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Жоба өзектілігі 

 

Әлеуметтік желілер күнделікті өміріміздің ажырамас бөлігіне 

айналды. Оларды жеке адамдар мен заңды бизнес өкілдері ғана 

емес, белсенділер мен киберқылмыскерлер сияқты 

ұйымдасқан топтар өз идеяларын тарату үшін пайдаланады. 

Бұл барлау мәліметтерін жинаудың жаңа көзі болып табылады, 

өйткені ол осы бұрын жабық, құпия топтардың мінез-құлқына 

ішкі көзқарасты береді. Бұл онлайн деректер көзі үшін әлеуетті 

мүмкіндіктердің бірі – осындай топтардағы негізгі 

пайдаланушыларды анықтау үшін әлеуметтік медиада 

жалпыға ортақ хабар алмасуды пайдалану болып табылады. 

Жобаның идеясы – әлеуметтік желілерде зиянды мазмұнды 

тарататын түйіндерді анықтау алгоритмін әзірлеу. Бұл әсіресе 

күдікті топтардағы ықпалды адамдарды қадағалағысы келетін 

немесе олардан жауап алғысы келетін құқық қорғау органдары 

үшін өте маңызды. 

Жоба мақсаты 

 

Жобаның мақсаты – Қазақстан Республикасының аумағында 

әлеуметтік желілерде қылмыстық ақпаратты тарату түйіндерін 

анықтау әдістемесін құру. ұйымдасқан топтардағы негізгі 

ойыншыларды, негізінен белсенділерді анықтауға 

көмектесетін әлеуметтік желіні талдау көрсеткіштерін зерттеу. 

Жоба міндеттері Жобаның мақсаттары: 

1. Әлеуметтік желілердегі қылмыстық ақпаратты анықтау үшін 

машиналық оқыту моделін жасау. 

2. Әлеуметтік желілерде пайдаланушы графын құру. 

3. Әлеуметтік желілерде қылмыстық ақпаратты тарату 

түйіндерін анықтау алгоритмін құру. 

Жобаның бастапқы кезеңінде кілт сөздерге негізделген 

жалпыға ортақ хабар алмасудан бағдарламалық модуль 

көмегімен деректер жинағы жасалады. Мәтіндік деректермен 

бірге. 

Келесі қадам – жиналған деректер негізінде граф құру. 

Топтардағы жазбалар негізінде пайдаланушы графтары және 

жазбалар астындағы түсініктемелерге негізделген графтар 

құрастырылады. Графтар matplotlib кітапханасының көмегімен 

құрастырылған. 

Соңғы кезең әлеуметтік желілерде қылмыстық ақпаратты 

тарататын түйіндерді анықтау алгоритмін әзірлеу болады. 

Ықпалды түйіндерді табу – әлеуметтік желіні талдаудағы 

орталық зерттеу тақырыбы. Сондықтан жиектер саны, төбелер 

саны, граф тығыздығы, орташа жол ұзындығы, Betweenness 

Centrality, Closeness Centrality, Degree Centrality және Chi 

Squaredсияқты әлеуметтік желіні талдау көрсеткіштері 

анықталады және талданады. Бұл қасиеттерді ең ықпалды 

түйіндерді анықтау алгоритмін жасауда пайдалану 

жоспарлануда. 

Күтілетін және қол 

жеткізілген нәтижелер 

Күтілетін нәтижелер: онлайн-контенттегі қылмыстық 

ақпаратты анықтау үшін машиналық оқыту моделін жасау, 

әлеуметтік желілердегі пайдаланушылардың графын құру 



және әлеуметтік желілерде қылмыстық ақпаратты тарату 

түйіндерін анықтау алгоритмін әзірлеу. 

Жұмыс нәтижелері бойынша Web of Science деректер 

базасында импакт-фактор бойынша алғашқы үш квартильден 

журналдарда немесе Scopus деректер базасында CiteScore 

пайыздық көрсеткіші 50-ден кем емес журналдарда кемінде 2 

(екі) мақала жоспарланады. 

Жобаның әлеуметтік маңыздылығы ішкі нарық үшін 

әлеуметтік желілерде қылмыстық ақпаратты тарату түйіндерін 

анықтау алгоритмін құрумен байланысты. Қазір әлеуметтік 

желілерді бақылау үрдісі қалыптасқандықтан, жобаның 

нәтижелерін коммерцияландыру мүмкіндігі бар. 

Алынған нәтижелердің мақсатты тұтынушылары ақпараттық 

қауіпсіздікті қамтамасыз ету және қылмыстық ақпаратпен 

күресу үшін уәкілетті органдар пайдалана алатын әдістер мен 

алгоритмдер түріндегі қолданбалы нәтижелер болып 

табылады. 
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